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Архитектура сети 3GPP R8+
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PROTEI DPI и PROTEI PCRF

– ключевые компоненты управления трафиком
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• Приоритизация

• Управление полосой

• Распознавание сервисов

• Предоставление услуги в 
соответствии с логикой PCRF

• Тарификация

• VAS-обработка трафика

DPI

• Управление политикой 
абонентов

• Управление пакетами

• Управление тарификацией

• Оповещение абонентов

PCRF



Типовые сценарии
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• Дневные/месячные пакеты

• Локальные и роуминговые пакеты
Персональные пакеты

•Общий пакет на несколько абонентов

•Администрирование пакета одним пользователем

•Фиксированное или нефиксированное распределение долей

•Пакет на все сервисы или только определенные ресурсы

Семейные, групповые 
пакеты

•Большое количество абонентов имеют несколько устройств

•Оператор может предоставлять пакеты на основе IMEI с разделением квот 
по устройствам

Пакеты по IMEI

•Пакеты, управляющие полосой пропускания и приоритетом VoIP-трафика

• Блокирование VoIP для низкомаржинальных абонентов
Пакеты VoIP



Case 1: Предотвращение bill shock
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Абонент указывает лимит потребления в 
роуминге или подписывается на 
роуминговый пакет.

В момент выезда пользователя 
заграницу начинается контроль 
потребления услуги передачи данных Система фиксирует допустимый 

объем потребления

Как только соответствующий лимит 
достигнут, абонент получает SMS или 
WEB-уведомление

Опционально предоставление услуги 
блокируется

Billing

HLR/DPI/PCRF



Case 1: Пример использования 

роумингового пакета
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PROTEI
DPI/PCRF

Facebook
Unlim

512 KBit/s

2) Facebook доступен 
через HGGSN на 
скорости 512 KBit/s 
без дополнительной 
оплаты

1) Абонент 
заказывает 
роуминговый пакет 
Facebook



Case 2: Приоритизация трафика
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Предоставление высокого уровня QoS очень важно для высокомаржинальных
абонентов, например, абонентов в роуминге. 

• PROTEI DPI позволяет назначать приоритет трафику различных 
протоколов и приложений

• Управление приоритетом выполняется динамически на основе по-
абонентам

• Приоритет трафика может быть повышен путем покупки пакета

• Приоритет трафика может быть повышен по признаку 
местоположения (RA ID или SGSN IP)



Case 2: Приоритезация трафика
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Трафик 
«низкомаржинальны
х» абонентов 
получает меньший 
приоритет, чем 
трафик роумеров

PROTEI
DPI/PCRF

Анализ 
DPI



Case 3: Фильтрация трафика
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 Фильтрация контента – родительский контроль. 
 необходимость применения контроля;
 время действия контроля;
 проверка трафика по «черному» списку;
 проверка трафика по внешней базе категорий URL.

 Корпоративный контроль. 
 аналогичная услуга для корпоративных клиентов
 ограничение доступа к развлекательному содержимому



Case 1: Фильтрация трафика
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1. Сервис подключается для абонента 
принудительно или через систему 
самообслуживания

2. Абонент отправляет запрос HTTP

3. Запрос проверяется по базе 
категорий ресурсов

4. Если ресурс находится в 
запрещенной категории, запрос 
отбрасывается и абонент 
переадресуется на 
конфигурируемую WEB-страницу. 
Если ресурс разрешен – он 
пропускается в Интернет



139 ФЗ
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Система PROTEI DPI оснащена 
функциональностью «Черный 
список», позволяющей 
блокировать доступ к интернет-
ресурсам по 
• IP-адресу, 
• доменному имени 
• URL

Список ресурсов, выгружается 
автоматически с сайта 
zapret-info.gov.ru
и не требует от оператора связи 
дополнительных действий по 
управлению списками.



Критерии определения протокола
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Направление UL/DL IP-адреса
Протокол 

транспортного уровня

Параметры протоколов 
(HTTP User-Agent,  HTTP 

Content-Type, SIP 
Request URI, ssl
common name)

Сигнатура



Конфигурирование протокола
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Для удобства сигнатуры 
сгруппированы по 
семействам



Настройка сервисов
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Управление политикой 
обслуживания выполняется на 
уровне сервисов.
Сервисы создаются на основе 
протоколов и их параметров



Система построения отчетов
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PROTEI DPI поддерживает следующие виды отчетов:

• TOP протоколов

• TOP сервисов

• Временная диаграмма по протоколам

• TOP-абонентов по трафику

• TOP-протоколов TOP-абонентов

• TOP URL по трафику

• TOP URL по популярности

• Средняя полоса абонента

• Протоколы определенного абонента

• TOP-серверов по трафику

• TOP-серверов по сессиям



Примеры отчетов
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Примеры отчетов
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Примеры отчетов
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Архитектура сети 3GPP R8+
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PROTEI PCRF
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• Управление политикой обслуживания и тарификацией 
трафика

• Гибкая пакетная логика с различными принципами 
расходования, формирования, продления, истечения.

• Управление абонентами и сбор статистических данных

• Интеграция с сетью по протоколам Gx и Gxx

• Поддержка Gy через PCRF



PROTEI PCRF: Функциональность
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Управление 
потреблением по 

времени и по объему

Привязка логики 
тарификации к 

местоположению

Пакеты для 
роумеров, устройств

Родительский 
контроль

Корпоративные 
пакеты, групповые 

пакеты

Бонусы и промо

SMS и WEB
уведомления



PROTEI PCRF:

Создание тарифных планов
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PROTEI PCRF:

Управление пакетами
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PROTEI PCRF:

Конфигурирование пакетов
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PROTEI PCRF:

Настройка уведомлений
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PROTEI DPI ТТХ
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Один модуль системы обслуживает:

• 32 миллиона потоков
• 1M абонентов онлайн
• 250K новых сессий в секунду
• 10 Gbps Fullduplex
• 1100+ протоколов и приложений



PROTEI PCRF ТТХ
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• До 5 миллионов абонентов

• 1500 Diameter TPS в секунду

• Неограниченное количество пакетов на абонента

• 1+1 резервирование без потери данных при Failover
и Failback
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PROTEI DPI/PCRF

Пример конфигурации 1+1



29

Обработка трафика системой PROTEI DPI

PROTEI DPI управляет 
битрейтом и приоритетом 
трафика, позволяя 
оптимизировать сетевые 
ресурсы и гарантировать 
уровень качества 
обслуживания



Спасибо за внимание!
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Николай Куликов
kulikov@protei.ru

Вопросы?


